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информационно-аналитических 
ресурсов кооперации.

Сказанное свидетельствует об 
актуализации вопросов взаимо-
действия правоохранительных 
органов (и налоговой милиции в 
частности) с различными государ-
ственными и негосударственными 
органами и организациями в во-
просах предотвращения налого-
вых преступлений и правонару-
шений и, в свою очередь, требует 
дальнейших научных наработок 
данных вопросов с целью их эф-
фективной реализации в практи-
ческой правоохранительной дея-
тельности.
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Постановка проблемы. В информационной сфере, свя-
занной с защитой информации, остаются нерешенными 
проблемы относительно создания общей системы защиты 
информации в органах Государственной налоговой службы 
Украины; между действующими актами информационно-
го законодательства есть существенные противоречия, 
которые нарушают системность законодательства и не 
способствуют обеспечению законности в информационной 
деятельности.

Заданием и целью исследования является решение чрез-
вычайно актуальной научной проблемы, которая заключа-
ется в необходимости определения политических, правовых, 
методологических и в целом концептуальных принципов 
усовершенствования защиты информационных ресурсов, а 
также определения правового режима и правового стату-
са круга субъектов, которые действуют в информационном 
пространстве Государственной налоговой службы Украи-
ны.

Обзор последних исследований и публикаций. Проведены 
отечественными авторами исследования в отрасли инфор-
мации (В.М. Брижко, П.Д. Биленчук, Р.А. Лужа, О.И. Мот-
лях, О.В. Соснин, В.С. Цимбалюк, М.Я. Сапожник и др.) в 
основном касаются защиты прав граждан на информацию 
и борьбы с преступностью в информационной сфере, но се-
годня существует ряд других проблем, которые также тре-
буют внимания.

функционирует определенная 
система государственных орга-
нов и других субъектов, которые 
реализуют соответствующие 
права и исполняют обязанности 

в сфере защиты информации. 
Теоретические и практические 
аспекты правосубъектности в 
сфере государственного управ-
ления всесторонне были дока-
заны в учебниках администра-
тивного права В. Колпаковым 
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SUMMARY
In the scientific article on the basis of research, and also the basic moments of 

defense of informative resources are examined the analysis of different directions 
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subjects which carry out such defence, during direct work with them. 

сновной материал. В 
Украине сформировано и 
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[2, с. 96 – 179], В. Колпаковым 
и О. Кузменко [3, с. 73 – 183], 
Ю.П.Битяком [1].

В сфере государственно-
го управления защиты ин-
формации формирование 
административно-правового 
статуса субъектов имеет спец-
ифические особенности. Ад-
министративная правоспособ-
ность, то есть способность 
быть носителем субъектных 
прав и обязанностей, появляет-
ся с момента рождения граж-
данина, а юридического лица  
–  его государственной реги-
страции. Права и обязанности 
по вопросам государственно-
управленческой деятельности 
относительно защиты информа-
ции предоставляются в соответ-
ствии с условиями, предвиден-
ными действующим законода-
тельством [8;5].

В сфере деятельности, свя-
занной с государственной тай-
ной, административная право-
способность наступает в сле-
дующих случаях:

в соответствии с должност-− 
ными обязательствами после 
взятия письменного обязатель-
ства относительно сохранения 
государственной тайны Пре-
зиденту Украины, Председате-
лю Верховной Рады Украины, 
Премьер-министру Украины, 
Председателю Верховного Суда 
Украины, Председателю Кон-
ституционного Суда Украины, 
Генеральному прокурору Украи-
ны, Председателю Службы без-
опасности Украины [4, ст. 27];

у других должностных лиц − 
и граждан после оформления до-
пуска к государственной тайне, 
отвечающего степени секрет-

ности информации (особенной 
важности, совершенно секрет-
но, тайно), и предоставления в 
установленном порядке доступа 
к работам, которые содержат та-
кие сведения [4, ст. 22 – 27];

органы государственной − 
власти, органы местного са-
моуправления, предприятия, 
учреждения и организации по-
сле получения от специально 
уполномоченного органа го-
сударственной власти в сфере 
охраны государственной тайны 
разрешения на осуществление 
деятельности, связанной с госу-
дарственной тайной, в соответ-
ствии с условиями, установлен-
ными законодательством [4, ст. 
20];

у субъектов в сфере техни-− 
ческой и криптографической за-
щиты информации после полу-
чения лицензии на осуществле-
ние таких работ в соответствии 
с условиями, установленными 
действующим законодатель-
ством [7, ст. 9; 6, ст. 10 – 12];

у государственных экс-− 
пертов по вопросам тайн, лишь 
решениями которых дано право 
действующим законодатель-
ством относить сведения к госу-
дарственной тайне и устанавли-
вать степень секретности такой 
информации с момента предо-
ставления им таких функций : 
в Верховной Раде Украины  –  
Председателем Верховной Рады 
Украины; в других органах го-
сударственной власти  –  Пре-
зидентом Украины по предо-
ставлению руководителя соот-
ветствующего государственного 
органа [4, ст. 9].

В сфере деятельности, свя-
занной с информацией ограни-

ченного доступа, что не пред-
ставляет государственной тай-
ны и которая принадлежит го-
сударству, права и обязанности 
по вопросам защиты такой ин-
формации предоставляются ру-
ководителями соответствующих 
юридических лиц, а относитель-
но аналогичной информации, 
которая есть ее интеллектуаль-
ной частной собственностью,  –  
владельцем такой информации.

Формирование иерархиче-
ской системы субъектов в сфере 
защиты информации, как важ-
ной составляющей информа-
ционной безопасности, имеет 
определенные особенности, свя-
занные со спецификой объекта, 
которым является информация 
ограниченного доступа и другая 
жизненно важная информация, 
по поводу которой в сфере госу-
дарственного управления уста-
навливаются административно-
правовые отношения.

В системе национального ин-
формационного пространства, 
основой которого являются на-
циональные информационные 
ресурсы, защиту тех, что содер-
жат сведения ограниченного до-
ступа, можно обеспечить лишь 
определив правовыми нормами 
структурные элементы, то есть 
субъектов с соответствующими 
правами и обязанностями, ко-
торые должны организовать и 
обеспечить функционирование 
соответствующей составляю-
щей национального информаци-
онного пространства [1, с.123].

Принимая во внимание госу-
дарственную налоговую служ-
бу, которая находится на уровне 
непосредственного выполнения 
законодательных и нормативно-



ЗАКОН И ЖИЗНЬ
8.2011

47

правовых актов, требований 
нормативно-методических до-
кументов, порядка и правил, 
установленных органами испол-
нительной власти относительно 
формирования, распростране-
ния, использования и защиты 
информационных ресурсов, 
разрабатываются внутренние 
нормативно-методические до-
кументы (положение, инструк-
ции, методики) для руководства 
в практической работе струк-
турных подразделений и долж-
ностных лиц.

К главным субъектам в сфе-
ре защиты информации в орга-
нах государственной налоговой 
службы принадлежат руково-
дители (в некоторых трудах 
используется понятие «пер-
вый руководитель»), режимно-
секретные органы и другие спе-
циальные подразделения защи-
ты информации. Лишь первому 
руководителю, в соответствии 
с действующим законодатель-
ством, принадлежат права и обя-
занности: предоставлять право 
доступа должностным лицам к 
информации ограниченного до-
ступа; определять направления 
и содержание охраны государ-
ственной тайны, другой инфор-
мации ограниченного доступа, 
которые должны отвечать степе-
ни ограничения доступа к кон-
кретным видам такой информа-
ции и условиям деятельности 
органа; определять объекты, на-
правление, содержание и сроки 
контроля за соблюдением зако-
нодательства по вопросам защи-
ты информации; непосредствен-
но руководить деятельностью 
режимно-секретных органов, 
специальных подразделений в 

сфере защиты информации [9, 
с.14 – 15].

Основными организаторами 
охраны государственной тайны, 
другой информации ограничен-
ного доступа и технической за-
щиты информации являются 
режимно-секретные органы и 
другие специальные подразделе-
ния, которые должны создавать-
ся в структурах каждого уровня 
государственного управления, 
деятельность которых связана 
с информацией ограниченного 
доступа. Недостатком также яв-
ляется то, что правовой статус и 
материальное обеспечение та-
ких подразделений на несколь-
ко порядков ниже, чем в дру-
гих органах  –  следствием чего 
есть проблемы комплектования 
подразделений защиты инфор-
мации квалифицированными 
кадрами. Решение указанных 
проблем требует соответствую-
щих решений на высшем уровне 
государственного управления, 
которое будет способствовать 
повышению административной 
дееспособности более важного 
звена в системе субъектов защи-
ты информации [9, с. 36–38].

С целью организации и осу-
ществления мероприятий отно-
сительно обеспечения режима 
секретности, постоянного кон-
троля за его сдержкой в орга-
нах Государственной налоговой 
службы Украины далее – (ГНСУ) 
образуются режимно-секретные 
отделы далее – (PCО) на правах 
отдельных структурных подраз-
делений.

Образование, реорганизация 
или ликвидация PCО осущест-
вляется по предыдущему со-
гласованию с органами СБУ. В 

своей деятельности PCО взаи-
модействуют с органами СБУ 
и PCO органов ГНСУ высшего 
уровня.

 На работников РСО распро-
страняются общие обязанности 
относительно сохранения госу-
дарственной тайны, а также на 
них возлагаются и специальные 
обязанности, закрепленные За-
коном, Порядком и положения-
ми о РСО, утвержденными при-
казами руководителей органов 
ГНСУ:

1) разрабатывать на основе 
требований законодательство 
и осуществлять вместе с дру-
гими структурными подразде-
лениями ГНСУ организацию 
мероприятий относительно: 
охраны государственной тайны 
во время проведения всех видов 
секретных работ, пользования 
секретными документами и из-
делиями, другими материаль-
ными носителями секретной ин-
формации, посещения органов 
ГНСУ иностранными делега-
циями, группами или отдельны-
ми иностранцами и проведение 
работы с ними; предотвращение 
утечки секретной информации 
техническими каналами;

2) изучать с целью выявления 
и закрытия каналов истока се-
кретной информации состояние 
деятельности ОГНСУ, прово-
дить аналитическую работу по 
этим вопросам; по результатам 
вместе с другими структурными 
подразделениями разрабатывать 
и принимать необходимые ре-
жимные меры;

3) разрабатывать вместе с 
другими структурными под-
разделениями на основе тре-
бований законодательства и по 
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результатам изучения состоя-
ния деятельности ОГНСУ пер-
спективные и текущие планы 
охраны государственной тайны, 
а также планы мероприятий от-
носительно решения отдельных 
вопросов обеспечения режима 
секретности, которые утвержда-
ются руководителем ОГНСУ;

4) организовывать и обеспе-
чивать контроль за выполнени-
ем в ОГНСУ требований законо-
дательства в сфере охраны госу-
дарственной тайны, в частности 
за соблюдением установленного 
порядка обращения с матери-
альными носителями секретной 
информации, состоянием про-
пускного и внутриобъектного 
режима, охраной режимных по-
мещений (зон, территорий), хра-
нилищ материальных носителей 
секретной информации, своев-
ременностью и правильностью 
засекречивания, изменения гри-
фа секретности или рассекречи-
вания материальных носителей 
информации, выполнением за-
планированных мероприятий 
относительно предотвращения 
разглашения секретной инфор-
мации во время подготовки и 
проведения совещаний, конфе-
ренций, выставок, защиты се-
кретных диссертаций и диплом-
ных работ, а также посещения 
ОГНСУ иностранными делега-
циями группами или отдельны-
ми иностранцами и проведение 
работы с ними;

5) контролировать соблюде-
ние установленного в ОГНСУ 
порядка доступа работников к 
сведениям, которые содержат 
государственную тайну, в связи 
с чем проверять соответствие 
формы предоставленного им до-

пуска с государственной тайной 
степени секретности сведений, 
к которым предоставляется до-
ступ, визировать проекты при-
казов руководителя ОГНСУ о 
назначении лиц на должности, 
включенные в номенклатуру 
должностей работников ОГ-
НСУ, которые требуют оформ-
ления допуска к государствен-
ной тайне;

6) готовить документы для 
получения ОГНСУ разрешения 
на осуществление деятельно-
сти, связанной с государствен-
ной тайной;

7) организовывать по рас-
поряжению руководителей ОГ-
НСУ служебные расследования 
по фактам вытока секретной ин-
формации, а также другим на-
рушениям требований законо-
дательства в сфере охраны госу-
дарственной тайны, участвовать 
у них. Вести учет и проводить 
анализ этих фактов;

8) организовывать, вести се-
кретное делопроизводство и ар-
хивное хранение секретных до-
кументов;

9) разрабатывать в случае 
необходимости вместе с руко-
водителями структурных под-
разделений легенды прикрытия 
подразделений ГНСУ, а также 
мероприятия относительно вне-
дрения, поддержания и оценки 
эффективности легенд прикры-
тия;

10) вести учет хранилищ ма-
териальных носителей секрет-
ной информации, режимных 
помещений и ключей от них, 
рабочих папок, спецпортфелей, 
спецчемоданов, личных номер-
ных металлических печатей ра-
ботников, которым предостав-

лен допуск к государственной 
тайне, а также контролировать 
изготовление, учет, хранение, 
выдачу и использование блан-
ков служебных пропусков;

11) разрабатывать вместе с 
руководителями структурных 
подразделений и специалиста-
ми ОГНСУ развернутые переч-
ни сведений, которые содержат 
государственную тайну, а так-
же перечни должностей, пре-
бывание на которых дает право 
должностным лицам предостав-
лять материальным носителям 
информации гриф секретности;

12) организовывать учебу ра-
ботников ОГНСУ, деятельность 
которых связана с государствен-
ной тайной, а также проверять 
знание ими требований норма-
тивных документов по вопросам 
охраны государственной тайны;

13) проводить разъяснитель-
ную работу с целью предотвра-
щения нарушений законодатель-
ства в сфере охраны государ-
ственной тайны работниками 
ГНСУ, которым предоставлен 
допуск и доступ к государствен-
ной тайне, в частности в связи 
с их выездом за пределы Украи-
ны;

14) участвовать в работе экс-
пертных комиссий, в частности 
в подготовке материалов для 
экспертных выводов государ-
ственных экспертов по вопро-
сам тайн относительно факти-
ческой осведомленности с госу-
дарственной тайной работников, 
которым предоставлено или был 
предоставлен допуск и доступ к 
государственной тайне;

15) обеспечивать на осно-
вании приказов, распоряжений 
руководителя ОГНСУ внесение 
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информации относительно на-
ложения дисциплинарных взы-
сканий за нарушение режима 
секретности к учетной карточ-
ке;

16) осуществлять другие 
обязанности в соответствии 
с законодательством в сфере 
охраны государственной тайны 
[9, с. 43–47].

Следовательно, важными 
аспектами усовершенствования 
системы субъектов защиты ин-
формации должен быть:

- учет особенностей 
организационно-правового фор-
мирования административно-
правового статуса субъектов в 
этой сфере деятельности; 

- четкое определение 
прав и обязанностей субъ-
ектов и государственно-
управленческих функций;

- комплексный подход к 
определению и формированию 
системы субъектов защиты ин-
формации как составной систе-
ме субъектов обеспечения ин-
формационной безопасности.

Выводы. В Украине суще-
ствует лишь начальная законо-
дательная база. Концептуаль-
ные основы совершенствования 
информационного законода-
тельства должны предусма-
тривать правовое определение 
цели формирования и развития 
национального пространства, 
предметные участки правового 
регулирования общественных 
отношений в этой сфере соци-
альной деятельности, правовой 
режим объектов информацион-
ного пространства и правовой 
статус субъектов, что действую-
щих в нем.

Основу методических подхо-

дов к выработке парадигмы за-
щиты информационных ресур-
сов составляют рассмотрение 
управления системой защиты 
информационных ресурсов на 
основе функционального подхо-
да, а также усовершенствования 
правового, организационного и 
инженерно-технического обе-
спечения системы защиты ин-
формации, наполнения его со-
держанием, которое должно от-
вечать важности информации на 
каждом направлении деятельно-
сти.

Лишь на основе четкого 
определения правового режи-
ма каждого вида информации 
ограниченного доступа, прав, 
обязанностей и норм поведения 
субъектов в сфере защиты такой 
информации можно определить 
признаки противоправных дей-
ствий, в том числе и наруше-
ний административно-правовых 
норм.
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