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Cовременное информационное общество характеризу-
ется высоким уровнем развития информационных и теле-
коммуникационных технологий и их интенсивным исполь-
зованием гражданами, экономическими и финансовыми 
структурами, органами государственной власти. Развитие 
информационной сферы, обеспечение ее безопасности ста-
ло одним из приоритетов национальной политики многих 
стран. Вместе с тем высокие информационные технологии 
и глобальные компьютерные сети создали условия для пре-
ступников, которые изобрели новые способы совершения и 
сокрытия преступлений не только на национальном, но и 
на международном уровне. Для совершения преступлений в 
этой области преступниками применяются технические 
приемы и средства компьютерной техники и используются 
информационные линии связи, в том числе компьютерные 
сети. Преступления в информационной сфере сегодня на-
носят значительный материальный и моральный вред лич-
ности, обществу, государству[1].

B
представляет собой основу но-
вой информационной техноло-
гии, которая применяется для 

создания комплексных автома-
тизированных систем инфор-
мационного обеспечения, сво-
дящих участие человека в этом 
процессе к минимуму (компью-

тер в автоматизированном ре-
жиме собирает, передает, обра-
батывает, хранит и по запросу 
выдает необходимую информа-
цию). Ныне компьютеры стано-
вятся основным инструментом 
для управления информацией 
и ее обработки, а человечество 
вплотную приблизилось к ново-
му этапу своего развития - этапу 
безбумажной информатики.

Сегодня организованные 
преступные группы способны 
использовать возможности бы-
стро развивающихся техноло-
гий в противоправных целях. 
Киберпреступность приобрела 
трансграничный характер, а 
главные проблемы предупре-
ждения этого явления - нехватка 
знаний о масштабах проблемы 
и различия в национальных си-
стемах.

Киберпреступность можно 
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охарактеризовать как один из 
серьезнейших вызовов право-
охранительной системе. И в 
этих условиях возрастает не-
обходимость разработать соот-
ветствующую международную 
конвенцию. Из цитируемых ис-
точников выявляется, что госу-
дарствам необходимо развивать 
свой потенциал, и в этом деле 
им могло бы помочь ЮНОДК 
(United Nations Office on Drugs 
and Crime) путем оказания тех-
нической экспертной помощи и 
оперативной поддержки. Одним 
из эффективных способов на-
ращивания всеобъемлющего и 
устойчивого потенциала госу-
дарств в целях пресечения ки-
берпреступности мог бы стать 
глобальный план действий по 
наращиванию потенциала с уча-
стием ключевых учреждений и 
партнеров.

Следует признать, что бы-
строе развитие технологий име-
ет многие бесспорные преиму-
щества. В то же время такое раз-
витие позволило новыми спосо-
бами совершать традиционные 
виды преступлений, включая 
мошенничество и распростра-
нение материалов, содержащих 
детскую порнографию, а также 
породило новые виды престу-
плений, таких, как хакерство, 
спаминг, “фишинг” (использо-
вание в мошеннических целях 
поддельных сайтов или рас-
сылки сообщений со ссылка-
ми на такие сайты), цифровое 
пиратство, злонамеренное рас-
пространение вирусов и другие 
атаки на критически важную 
информационную инфраструк-
туру. 

В докладе о работе две-
надцатого Конгресса ООН по 
предупреждению и уголовному 
правосудию отмечалось, что 
террористические организации 
и организованные преступные 
группы поставили быстрое 
научно-техническое развитие на 
службу своей преступной дея-
тельности. Итак, киберпреступ-
ность представляет угрозу для 
экономики и жизненно важной 
инфраструктуры, а также подры-
вает доверие к институциональ-
ным структурам и социально-
культурному благополучию.

Все чаще говорится о воз-
можности применения ин-
формационных технологий в 
правоохранительной области, 
в частности речь идет о систе-
мах электронного слежения и 
наблюдения, искусственном 
интеллекте и электронных сред-
ствах выявления подозритель-
ных финансовых операций и 
установления IP-адресов. Вме-
сте с тем для расследования 
киберпреступлений и привле-
чения к ответственности за их 
совершение необходимы новые 
навыки и процессуальные ме-
ханизмы, в частности наличие 
возможности для сбора и анали-
за цифровых доказательств и их 
использования в производстве 
по уголовным делам. Надо под-
черкнуть и важность защиты 
частной жизни и прав человека 
в рамках борьбы с киберпре-
ступностью. Конечно, достиже-
ние такого результата возможно 
только в тесном международ-
ном сотрудничестве, а именно 
при принятии государствами 
мер по повышению эффектив-

ности оказания взаимной право-
вой помощи и сотрудничества в 
правоохранительной области.

Наиболее уязвимыми для ки-
берпреступности являются раз-
вивающиеся страны. В цитируе-
мом документе подчеркивается, 
что развитым странам следует 
в срочном порядке активизиро-
вать деятельность по оказанию 
помощи в наращивании потен-
циала, особенно в отношении 
подготовки сотрудников право-
охранительных органов, проку-
роров и судей. Частный сектор, 
в том числе поставщики услуг, 
должны с полной ответственно-
стью участвовать в этой работе. 
Имеется ряд механизмов, как 
виртуальный форум для стран 
Азии, созданный при помощи 
ЮНОДК, учебный веб-модуль 
Международной ассоциации 
прокуроров и подготовленная 
Международным союзом элек-
тросвязи подборка материалов 
по законодательству в обла-
сти борьбы с киберпреступно-
стью[2].

Успешность любого вида 
правоохранительной деятель-
ности во многом зависит от 
степени обеспечения ее соот-
ветствующей длительно нако-
пленной и систематизированной 
информацией о преступлениях, 
совершенных в прошлом, при-
частных к ним лицах, средствах 
и способах их совершения, раз-
личных следах преступлений и 
объектах, связанных с крими-
нальными событиями, а также 
от возможности и умения следо-
вателя пользоваться подобной 
информацией в своей деятель-
ности для выявления, розыска и 
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отождествления интересующих 
их явлений и объектов.

Указанная информация обыч-
но содержится в специфических 
картотеках (следотеках), спи-
сках, коллекциях, в памяти ЭВМ 
и иных собирательных системах. 
Такого рода специфические си-
стемы справочных, розыскных 
и иных криминалистически зна-
чимых данных для раскрытия, 
расследования и предупрежде-
ния преступлений, являющихся 
своеобразными «хранилищами» 
подобной информации, получи-
ли в криминалистике название 
криминалистически значимых 
учетов. Научно разработанная 
система учетов сформировала 
целую регистрационную систе-
му, называемую криминалисти-
ческой регистрацией. Она пред-
ставляет собой научно разрабо-
танную систему справочных, 
розыскных и иных кримина-
листических учетов объектов-
носителей криминалистически 
значимой информации, исполь-
зуемой для раскрытия, рассле-
дования и предупреждения пре-
ступлений[3].

Предупреждение преступле-
ний является одним из наиболее 
эффективных путей борьбы с 
преступностью и представляет 
собой весьма сложный и много-
плановый комплекс мер различ-
ного характера. Одной из основ-
ных частей этого комплекса 
является криминалистическое 
предупреждение преступлений. 
Криминалистическое предупре-
ждение – это система «научных 
положений и практических ре-
комендаций о закономерностях 
разработки и использования в 

уголовном судопроизводстве 
технических средств, тактиче-
ских и методических приемов 
для предотвращения подготав-
ливаемых преступлений», а так-
же «своевременного обнаруже-
ния, полного раскрытия и каче-
ственного расследования совер-
шенных преступлений, выяв-
ления и устранения в процессе 
расследования обстоятельств, 
способствующих совершению и 
раскрытию преступлений»[4].

Отметим, что в последнее 
время большинство ученых со-
шлись во мнении, что понятия 
«предупреждение преступле-
ний» и «профилактика престу-
плений» имеют очень близкое 
содержание, поэтому использу-
ют данные понятия как синони-
мы. В другом важном вопросе, 
касающемся соотношения кри-
миналистического и кримино-
логического предупреждения, 
в науки нет единства точек зре-
ния. По мнению Махтаева М.Ш. 
не существует четкой границы 
между криминологическим и 
криминалистическим предупре-
ждением преступлений, по-
добно тому, как не существует 
жесткого разграничения между 
криминалистикой и уголовным

процессом[5]. Об отсутствии 
такого разграничения «в силу 
взаимного влияния и проник-
новения» писал также Белкин 
Р.С. [6]. Ранее аналогичную по-
зицию отстаивал Зудин В.Ф., 
писавший, что «четкой границы 
в сфере криминологической и 
криминалистической профи-
лактики нет»[7]. В то же время 
Иванов И.И. выступает против 
подобного расширения рамок 

криминалистической профи-
лактики. По сути, это отражает 
различные взгляды на предмет 
криминалистического предупре-
ждения преступлений. Можно 
выделить положения, объеди-
няющие различные точки зре-
ния и заключающиеся в том, что 
теоретической и прикладной 
проблематикой криминалисти-
ческого предупреждения пре-
ступлений является разработка 
средств, методов и приемов, 
использование которых спо-
собно обеспечить эффективное 
осуществление комплекса пред-
упредительных мероприятий. 
Проблематика криминалисти-
ческого предупреждения пре-
ступлений имеет пограничный 
характер, получаемые результа-
ты представляют ценность как 
непосредственно для кримина-
листики, так и для уголовного 
процесса и теории оперативно-
разыскной деятельности. Как 
следствие, разрабатываемые 
приемы и методы применяют-
ся, во-первых, следователями и 
органами дознания; во-вторых, 
оперативными работниками; 
в-третьих, специалистами и экс-
пертами; в-четвертых, сотруд-
никами прокуратуры; в-пятых, 
сотрудниками суда.

 В области предупрежде-
ния преступлений, к примеру в 
Российской Федерации, исполь-
зуются автоматизированные ин-
формационные дактилоскопиче-
ские системы (АДИС) на основе 
персональных компьютеров, с 
помощью которых можно авто-
матически кодировать отпечатки 
и следы пальцев рук, сохранять 
их изображение в памяти и про-
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изводить качественный сравни-
тельный анализ. Наиболее из-
вестными являются «Папилон», 
разработчик - ТОО «Системы 
Папилон» и «Сонда-Фрес», раз-
работчик - СП «Совиндейта».

 Внедрение в практику 
органов внутренних дел ком-
пьютерных систем составления 
субъективных портретов позво-
ляет получить ряд преимуществ 
по сравнению с традиционны-
ми системами. Использование 
субъективных портретов суще-
ственно расширяет возможно-
сти при установлении личности 
преступников, скрывшихся с 
мест происшествия, и иных лиц, 
имеющих отношение к рассле-
дуемому событию. Субъектив-
ный портрет является специфи-
ческим объектом, используемым 
при отождествлении личности 
по признакам внешности[8].

Первой в Российской Фе-
дерации из компьютерных си-
стем построения композицион-
ных портретов стала система 
«ЭЛЛИ» (элементы лица). В 
дальнейшем появились «ФОТО-
РОБОТ» (разработчик МГУ им. 
Э. Баумана, Москва) и «КРИС» 
(совместная разработка УВД 
Юго-Западного административ-
ного округа Москвы и УВД Ря-
занской области). 

В 1995 году в Московском 
Государственном Университете 
им. Баумана была разработана 
новая версия (2.0) компьютер-
ной системы «Фоторобот-С» 
(сокращенно «ФРС-2»). Резуль-
таты тестирования показали, 
что система «ФРС-2» успешно 
объединяет в себе различные 
базы данных: базу полутоно-

вых изображений и базу рисо-
ванных элементов внешности. 
Новая компьютерная система 
«ФРС-2» позволяет составлять 
субъективные портреты, макси-
мально приближенные по своим 
изобразительным свойствам к 
фотографии[9].

Типовые элементы внешно-
сти - полутоновые или много-
градационные изображения, 
представляют собой «маски-
картинки». С одной стороны, 
смонтированный в английской 
системе «Е-FIТ» субъективный 
портрет не воспринимается как 
фотографическое изображение 
реального человека; с другой 
стороны, «объемность» портре-
та способствует его восприятию 
определенной категорией оче-
видцев[10].

С появлением компьютеров 
в подразделениях внутренних 
дел России была внедрена про-
грамма «CLIENT», позволяю-
щая осуществлять пополнение 
центральной базы и исполнение 
запросов к центральной базе 
данных с рабочих мест.

Создание единого информа-
ционного пространства позво-
ляет получать интегрированные 
данные на любой объект, учтен-
ный в информационной базе 
данных, качественно меняет 
уровень работы всех подразде-
лений. Внедренная база данных 
«FLINT» является распределен-
ной базой данных, содержащей 
информацию, необходимую для 
оперативно-розыскной и анали-
тической деятельности.

 Все же самой модерни-
зированной и успешной тех-
нологией в предупреждении и 

борьбе с преступностью обла-
дает международная организа-
ция Интерпол. В 2007 году она 
достигла всеобщего подключе-
ния к 1-24/7 глобальной поли-
цейской системе коммуникации. 
Уже тогда Интерпол насчитывал 
186 членов. Его главная цель 
– расширение допуска к этой 
системы заинтересованных со-
трудников всей планеты.

 Используя внедренные 
технические задачи, так называ-
емые MIND и FIND- мобильные 
и стационарные базы данных 
Интерпола, эти сотрудники мо-
гут сейчас иметь допуск к базам 
данных сворованных и потерян-
ных документов, сворованных 
автомобилей и данные о лицах, 
находящихся в розыске. К концу 
2007 года система MIND/FIND 
полностью действовала в 20 го-
сударствах. Например, Швейца-
рия выявила 1700 поддельных 
паспортов из 45 государств на 6 
континентах[11].

 Также в предупреждении 
преступности очень эффективно 
действует обращение внимания 
граждан на существующие и со-
вершенные преступления через 
СМИ и Интернет. Довольно хо-
рошо известна успешная прак-
тика сообщения о совершении 
преступления через Интернет в 
ряде стран членов Европейско-
го Союза и США. Данные могут 
быть отправлены в нужное под-
разделение внутренних дел, при 
этом сохраняя свою аноним-
ность. Например, на официаль-
ном сайте ФБР США подробно 
объяснены схемы потенциаль-
ных преступлений, знание о 
которых может предохранить 
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граждан от моральных и мате-
риальных ущербах. Интерак-
тивные игры и опросы на сайте 
ФБР позволяют гражданам с 
разным уровнем подготовки по-
нять схемы потенциальных пре-
ступников, предохранять себя, 
близких и свое имущество.

В многогранном комплексе 
мер по совершенствованию дея-
тельности органов внутренних 
дел все большее значение при-
обретает широчайшее примене-
ние компьютеров. Компьютер 
помогает человеку логически 
и более глубже мыслить; не 
заменяя его, делает наиболее 
оптимальными и более дей-
ственными деяния человека. С 
появлением компьютеров и ком-
пьютерных сетей существенно 
возросла скорость обработки и 
передачи информации. Таким 
образом, отделы внутренних 
дел и используемая им техни-
ка должны рассматриваться во 
взаимосвязи и взаимодействии, 
а это позволит наиболее эффек-
тивно и качественно работать с 
разными информационными ис-
точниками.
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