
29NOIEMBRIE 2013

кающих в датчиках. Их возникновение 
предопределенно реальными техниче-
скими характеристиками преобразовате-
лей, поскольку они не могут быть иде-
альными. Это может быть ограничение 
динамического диапазона, нелинейность 
передаточных характеристик, неравно-
мерность частотных характеристик и др. 
Поскольку двух одинаковых техниче-
ских устройств, деталей, узлов и блоков 
не бывает, все эти искажения будут но-
сить строго индивидуальный характер. 
Влияние этих технических характери-
стик проявляется в искажениях формы и 
спектра аналоговых сигналов, получае-
мых в результате преобразований. Даль-
нейшая обработка полученных аналого-
вых сигналов в исследуемых объектах 
может проводиться в цифровой форме. 
Это так называемые цифровые приборы, 
в которых полученные аналоговые сиг-
налы преобразуются в цифровую форму. 
При этом аналоговые сигналы, характе-
ризующие определенные процессы, об-
рабатываемые или фиксируемые в таких 
объектах, становятся цифровыми. Для 
этого используют аналогово-цифровые 
и цифро-аналоговые преобразователи 
(соответственно АЦП и ЦАП). Эти пре-
образователи также вносят свои инди-
видуальные искажения. Именно из всех 
этих искажений формируются индиви-
дуальные признаки, которые могут ис-
пользоваться для криминалистической 
идентификации таких объектов.

Все устройства, имеющие подобные 
качества, можно отнести к информаци-
онным техническим объектам, а их экс-
пертиза требует создания специального 
инструментария, связанного с примене-
нием современных технологий иссле-
дования информационных процессов. 
Именно это дает возможность утверж-
дать, что должен существовать единый 
подход, можно сказать, одна технология 

создания инструментария для проведе-
ния экспертиз таких объектов. Целью 
статьи является рассмотрение предло-
женной технологии их создания.

Создание новых средств и методик 
проведения экспертизы таких техниче-
ских объектов начинается с создания тех-
нических заданий (ТЗ) на их разработку. 
Создание ТЗ требует от его разработчи-
ков четкого осознания не только целей и 
заданий экспертного исследования, для 
которого будет проектироваться новое 
средство, но и глубоких знаний и пони-
мания принципов построения, конструк-
ции и функционирования исследуемой 
техники [1–3]. 

При этом экспертизу таких объектов 
невозможно представить без примене-
ния вычислительной техники, а, следо-
вательно, формализации экспертных ис-
следований. Но основная научная база 
формализации – системный анализ [4].

При разработке инструментария про-
ведения экспертизы необходимо решить 
следующие задачи: создать, во-первых, 
средства для проведения экспертных ис-
следований; во-вторых – методику про-
ведения экспертизы с применением этих 
средств.

Постановщику задачи на разработ-
ку экспертного средства нужно хорошо 
представлять, какие признаки должно 
выделять и обрабатывать средство, ка-
кие методы математической обработки 
и критерии сравнения этих признаков 
наиболее вероятно придется применить, 
как иллюстрировать результаты иссле-
дований, каким должен быть интерфейс, 
обеспечивающий удобство проведения 
экспертизы, и как будет выглядеть мето-
дика его применения. 

Мы полагаем, что невозможно гра-
мотно определить признаки, пригодные 
для идентификации, без предыдущей 
глубокой теоретической проработки осо-
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Постановка проблемы. Как пра-
вило, необходимость разработ-

ки нового инструментария (средств и 
методик) для проведения экспертиз воз-
никает, когда происходит качественный 
скачок в конструкции или технологии 
изготовления объектов экспертизы, и 
они получают новые качества техниче-
ских, потребительских и других харак-
теристик, изменение которых приводит 
к моральному устареванию имеющихся 
экспертных инструментов.

Актуальность проблемы. В на-
стоящее время необходимость создания 
нового инструментария обусловлена, 
во-первых, появлением большого коли-
чества разнообразных цифровых при-
боров, которые необходимо подвергать 
экспертизе. Во-вторых – с широким при-
менением компьютерных технологий в 
самой экспертизе.

Цель статьи – разработка технологии 
создания инструментария проведения 
экспертизы сложных технических объ-
ектов.

Изложение основного материала 
исследования. Цифровые приборы, ко-
торые становятся объектами экспертизы, 
могут иметь разное назначение, напри-
мер, это могут быть приборы для из-
мерения, обработки и хранения инфор-
мации. Эта информация образуется при 
преобразовании природных процессов, 
исследуемых или обрабатываемых в них, 
в электрические сигналы. Такие сигналы 
образуются разными датчиками, напри-
мер, датчиками давления, температуры, 
уровня электромагнитного поля, уров-
ня освещенности и т.п. Следовательно, 
это датчики, превращающие один вид 
энергии (например, механическую или 
тепловую) в эквивалентную ей электри-
ческую. Признаками, возникающими 
при таких превращениях, становятся ис-
кажения электрических сигналов, возни-
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бенностей конструкции группы объектов 
определенного класса и вида, для иссле-
дования которых предназначается плани-
руемое средство и методика экспертизы. 
Следовательно, эксперту необходимо 
четко понимать, какие отклонения от 
нормы (индивидуальные признаки) нуж-
но выявлять в процессе проведения экс-
пертизы, механизм их возникновения, 
реализации и проявления в исследуемом 
объекте. А для этого необходимо разра-
батывать модели исследуемых объектов, 
для чего нужен глубокий анализ их осо-
бенностей, что, в свою очередь, обеспе-
чивается использованием микроанализа 
[4]. В соответствии с его положениями 
следует разбить объект на составляю-
щие, установить функции каждой из них 
и определить взаимосвязи. Но при этом 
анализ для постановки задачи на разра-
ботку средств экспертных исследований 
имеет свои специфические особенно-
сти. Они предопределены тем, что такие 
средства создаются для большой группы 
объектов, объединенных, как правило, 
своим функциональным назначением. 
А это, в свою очередь, предусматривает 
необходимость определения общих для 
всей группы конструктивных составляю-
щих, чье влияние на объекты приводит к 
образованию индивидуальных призна-
ков, проявляющихся во всех объектах, 
входящих в группу. Но эти признаки, с 
одной стороны, должны быть представ-
лены характеристиками объектов, оди-
наковыми для всей группы, а с другой 
– обладать индивидуальность и посто-
янством параметров этих характеристик 
для каждого из исследуемых объектов, 
чем и обеспечивается возможность их 
идентификации.

Поэтому основными задачами ана-
лиза на первом этапе разработки являют-
ся выявление общих для всех объектов, 
входящих в группу, конструктивных эле-
ментов и определение постоянных при-
знаков, характерных для этих элементов 
исследуемых изделий, обеспечивающих 
их идентификацию при проведении экс-
пертизы. При этом признаки должны 
отвечать требованиям теории кримина-
листической идентификации и быть фи-
зически выделяемыми методами и сред-
ствами, реализуемыми на имеющемся 
уровне развития техники. В итоге при 
составлении ТЗ по разработке средства 
экспертизы следует, по нашему мнению, 
пользоваться и микро-, и макроанализом 
(составляющими системного анализа) 
технических изделий, для экспертизы 
которых оно проектируется [1]. При этом 
необходимо обеспечить отсутствие влия-
ния технических характеристик средства 
на результаты экспертизы. 

Таким образом, признаки, предназна-
ченные для идентификации, отобранные 
в результате анализа, должны иметь сле-
дующие свойства: 

– проявление во всех объектах 
группы; 

– индивидуальность параметров сво-
их характеристик для каждого конкрет-
ного объекта исследования;

– стабильность параметров характе-
ристик и значительный идентификаци-
онный период;

– повторяемость параметров для кон-
кретного объекта;

– физические свойства, обеспечи-
вающие реализуемость процесса их вы-
деления из объекта.

Следовательно, эти признаки долж-
ны принадлежать к идентификационно-
му полю, то есть иметь определенные 
свойства, в частности свойство парности 
проявления в следообразующем и следо-
воспринимающем объектах. Эти свой-
ства дают возможность их применения 
для идентификации. В этом случае они 
становятся идентификационными при-
знаками [5].

Кроме того, в результате проведенно-
го анализа необходимо выбрать критерии 
для сравнения исследуемых объектов.

Таким образом, первым шагом в 
алгоритме создания нового инструмен-
тария для экспертизы будет проведение 
системного анализа группы объектов, 
для экспертизы которых проектируется 
новое средство.

Второй этап, то есть этап разработки 
самого средства экспертизы, характе-
ризуется необходимостью постоянного 
взаимодействия постановщика задачи 
с разработчиком средства проведения 
экспертизы. В процессе такого взаимо-
действия постоянно отрабатываются и 
уточняются как элементы средства, так и 
особенности его применения. 

Фактически с появлением первой 
версии средства начинается третий этап 
разработки инструментария. Методи-
чески он основывается на системном 
макроанализе, поскольку в этом случае 
постановщик задачи должен проводить 
испытания на всей совокупности объ-
ектов, входящих в группу изделий, для 
исследования которых предназначено 
разрабатываемое средство и методика. 
При этом любой из таких объектов рас-
сматривается постановщиком задачи и 
разработчиком средства как “черный 
ящик” [4].

На этом этапе отрабатываются ре-
жимы проведения измерений для раз-
ных исследуемых объектов, в том числе 
используемые начальные установки, 
предельные условия и ограничения на 
применение, специальные приемы и т.п. 
В процессе такой отработки также могут 
уточняться пределы начальных устано-
вок и коэффициентов, используемых в 
средстве при проведении экспертизы, 
устраняться любые неточности выпол-
нения и неудобства его применения.

Результат этих этапов – первый ва-
риант методики проведения экспертизы. 
Разумеется, она будет уточняться в про-
цессе ее освоения, но правильный мето-
дический подход к ее созданию является 

гарантией ее научной состоятельности 
и отработанности и, в свою очередь, га-
рантированного внедрения в экспертную 
практику. Фактическим результатом при-
менения системного подхода являют-
ся разработанные научно-технические 
средства (НТС) проведения экспертизы. 
Это может быть специализированный из-
мерительный прибор или специализиро-
ванная компьютерная программа и кон-
кретная экспертная методика с четким 
алгоритмом действий эксперта, отрабо-
танным в процессе выполнения второго 
и третьего этапов разработки.

Таким образом, алгоритм создания 
необходимого инструментария можно 
представить в следующем виде:

1) проведение системного анализа 
группы объектов, для эксперты которых 
проектируется новый НТС;

2) разработка самого средства (при-
бора, программы) проведения экспер-
тизы с постоянным взаимодействием 
постановщика технической задачи, с раз-
работчиком средства проведения экспер-
тизы. В процессе такого взаимодействия 
постоянно отрабатываются и уточняются 
как элементы средства, так и особенно-
сти его применения;

3) создание опытного образца сред-
ства и начало его экспериментальных 
исследований. В процессе этих исследо-
ваний проводится разработка методики 
проведения экспертизы и устранение не-
достатков средства;

4) после устранения недостатков 
средства и создания методики его при-
менения проводится его апробация в экс-
пертных учреждениях, по результатам 
которой после устранения выявленных 
недостатков (если они имеются) прини-
мается решение о внедрении разрабо-
танного инструментария в экспертную 
практику;

5) разработанная методика проведе-
ния экспертизы с применением разра-
ботанного средства вводится в Государ-
ственный реестр экспертиз. 

Также большое значение имеет раз-
работка вспомогательных средств, обе-
спечивающих удобство проведения 
экспертизы. К ним, в первую очередь, 
следует отнести удобный интерфейс и 
правильное построение банка данных, 
который наполняется по мере проведе-
ния экспертиз. И в этом случае при со-
ставлении ТЗ необходим системный ана-
лиз для оптимального задания функций 
интерфейса и оценки необходимых све-
дений, заносимых в базу данных.

Следует отметить, что при разработ-
ке методик необходимо учитывать, что 
НТС, на которых проводится экспертиза, 
также могут влиять на идентификацион-
ные признаки. Избежать такого влияния 
практически невозможно, поскольку 
никакое средство измерения не является 
идеальным и имеет свои технические ха-
рактеристики. Как правило, это компью-
тер со специализированными программа-
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ми и, при необходимости, высокоточным 
АЦП. Но даже высокоточный АЦП вно-
сит свои искажения в исследуемые сиг-
налы при их вводе в аналоговой форме в 
компьютер. Избежать такого влияния не-
возможно. И единственное, что компен-
сирует такое влияние, это необходимость 
проведения экспертных исследований 
путем сравнения экспериментальных 
образцов, сделанных экспертом на аппа-
ратуре, предоставленной на экспертизу, 
с исследуемыми (спорными) образцами, 
которые предоставляются на эксперти-
зу. Поскольку в экспертном компьютере 
используют один АЦП для ввода обоих 
образцов, то их влияние на исследуемые 
сигналы будет одинаковым. Очевидно, 
что при проектировании НТЗ необходи-
мо учитывать законы природы, напри-
мер, соотношение верхней предельной 
частоты сигнала и частоты Найквиста, и 
задавать для проектируемого НТС кор-
ректные технические характеристики. 

Наиболее типичным примером при-
менения данной технологии, с нашей 
точки зрения, была разработка средства 
идентификации цифровой аппаратуры 
звукозаписи “Фрактал” и методики ее 
применения при проведении экспертиз 
материалов и средств цифровой звукоза-
писи.

Согласно предложенной техноло-
гии был проведен системный анализ 
такой аппаратуры, а также рассмотрена 
такая аппаратура с точки зрения теории 
криминалистической идентификации 
[1; 2]. При этом было установлено, что 
при проведении экспертизы материалов 
и средств цифровой звукозаписи иден-
тифицируемым объектом является ап-
паратура записи, идентифицирующими 
объектами являются фонограммы, соб-
ственные шумы которых содержат при-
знаки, пригодные для идентификации 
аппаратуры записи. Идентификационное 
поле составляют искажения, вносимые 
в информационные сигналы разными 
узлами и блоками аппаратуры в соб-
ственные шумы фонограмм, имеющие 
индивидуальный постоянный характер, 
и постоянные самподобные структуры, 
образующиеся в них во время записи.

Источником их происхождения явля-
ется цифровая аппаратура звукозаписи 
(ЦАЗЗ), а возникают они в ее составных 
частях: генераторах тактовой частоты и 
частоты дискретизации; квантователях 
АЦП и ЦАП.

Отождествление аппаратуры записи 
дает возможность, во-первых, решить за-
дачу установления первичности (ориги-
нальности) фонограммы, предоставлен-
ной на экспертизу. Кроме того, с учетом 
индивидуальности признаков, создавае-
мых аппаратурой записи, ее идентифи-
кационные исследования обеспечивают, 
во-вторых, диагностирование нали-
чия следов монтажа в фонограммах и, 
в-третьих, выяснение факта выполнения 
фонограммы на конкретной аппаратуре.

Методика таких исследований кроме 
обязательных для любой методики экс-
пертиз положений относительно приня-
тия объектов, их осмотра, оформления 
в установленном порядке и т. п., должна 
предусматривать автоматизированное 
выделение признаков для сравнения из 
всего идентификационного поля по всей 
длине фонограммы, поскольку количе-
ство таких признаков в фонограмме на 
всей ее длительности может достигать 
миллиардов, автоматизацию процессов 
сравнения этих признаков и автоматиза-
цию математической обработки резуль-
татов их сравнения. Все эти действия 
должны производиться программно. 
Особенно важную роль при разработке 
таких программ имеет корректность про-
ектирования НТС и корректность приме-
няемых методов математической обра-
ботки. Как правило, принимая во внима-
ние значительное количество признаков, 
по которым проводят идентификацию, 
используют методы математической ста-
тистики. В этом случае значительную 
роль играет корректность выбора крите-
риев для сравнения двух совокупностей. 
Понятно, что при этом полученный ре-
зультат будет иметь определенную веро-
ятность погрешности.

Кроме того, методика должна стро-
иться на алгоритме, который автомати-
чески закладывает в план проведение 
экспертизы выполнения требований ин-
дивидуальности, динамичности, реаль-
ности [5, с. 320–321].

Выводы. Таким образом, методика 
проведения экспертизы ЦАЗЗ и цифро-
вых фонограмм должна была иметь сле-
дующий вид:

1. Основанием для проведения экс-
пертизы является поступление к экс-
пертному заведению постановления 
следователя или суда на ее проведение 
и необходимых для этого материалов, в 
частности:

– носителя информации со спорной 
фонограммой (СФ);

– ЦАЗЗ, на которой была записана СФ;
– носителя информации для записи 

экспериментальной фонограммы (ЭФ);
– инструкций по эксплуатации аппа-

ратуры, предоставленной на исследова-
ние.

2. Визуальный осмотр предостав-
ленных материалов и установление их 
соответствия требованиям к материа-
лам, предоставляемым на экспертизу: 
обеспечение сохранности, опечатыва-
ние, целостность печатей, наличие не-
обходимых подписей должностных лиц 
и др.;

3. Фиксация и оформление материа-
лов, поступивших на экспертизу в уста-
новленном порядке;

4. Передача эксперту материалов 
для проведения экспертизы;

5. Установление экспертом работо-
способности предоставленной аппара-
туры;

6. Введение СФ в экспертный ком-
пьютер через его цифровой порт; 

7. Воспроизведение СФ в звуковом 
редакторе с одновременным просмо-
тром сигналов на мониторе, прослуши-
ванием и установлением ее пригодности 
для экспертных исследований; 

8. Запись трех ЭФ с частотой дис-
кретизации и разрядностью оцифровки, 
равными частоте дискретизации и раз-
рядности СФ.

9. Введение ЭФ в экспертный ком-
пьютер через его цифровой порт.

10. Выбор оптимального значения 
фрактального масштаба.

11. Проведение сравнительных ис-
следований.

12. Оценка результатов сравнитель-
ного исследования, принятия решения 
на его основе и оформления результатов 
экспертизы.

Программа “Фрактал” и методика ее 
применения при экспертизе внедрены в 
экспертную практику всех экспертных 
учреждений Украины, выполняющих 
фоноскопические экспертизы [6]. Вся 
работа по созданию и внедрению про-
граммы и методики, выполнявшейся по 
предложенной технологии, была прове-
дена за 2,5 годы. 

Таким образом, предложенная тех-
нология обеспечила создание програм-
мы и методики проведения идентифи-
кационных и диагностических исследо-
ваний материалов и средств цифровой 
звукозаписи, не имеющих аналогов в 
мире.
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