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изображениях, изготовленных 
с применением копировально-
множительных устройств;

– по изображению невозмож-
но установить ряд важных иден-
тификационных признаков;

– по изображению невоз-
можно дифференцировать при-
роду происхождения отдель-
ных признаков (обусловлено ли 
их появление особенностями 
письменно-двигательного на-
выка исполнителя или специ-
фикой работы копировально-
множительных устройств).

Все изложенное свидетель-
ствует о потенциальной возмож-
ности возникновения эксперт-
ных ошибок при производстве 
экспертиз по копиям докумен-
тов. 

В связи с выше изложенным, 
почерковедческие экспертизы в 
системе экспертных подразде-
лений Украины по копиям до-
кументов с 2012 года не прово-
дятся. 
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Portable Document Format 
(PDF) — межплатформен-

ный открытый формат электрон-
ных документов, изначально 
разработанный фирмой Adobe 
Systems с использованием ряда 
возможностей языка PostScript. 
В первую очередь предназначен 
для представления в электрон-
ном виде полиграфической про-
дукции: технической документа-
ции, книг, рекламных буклетов 
и различных схем как закончен-
ных документов, готовых к про-
смотру и печати.

PDF с 1 июля 2008 года явля-
ется открытым стандартом ISO 
32000.

Преимущество файлов PDF 
перед другими форматами до-
кументов в том, что они хорошо 
отображаются и выглядят одина-
ково на экране и в распечатанном 
виде, независимо от того, какой 
компьютер или принтер будет 
использоваться, и какой про-

граммой был создан этот файл. 
Формат PDF позволяет вне-

дрять необходимые шрифты 
(построчный текст), вектор-
ные и растровые изображения, 
формы и мультимедиа-вставки. 
Поддерживает форматы RGB, 
CMYK, Grayscale, Lab, Duotone, 
Bitmap, несколько типов сжатия 
растровой информации. Имеет 
собственные технические фор-
маты для полиграфии: PDF/X-
1a, PDF/X-3. Включает меха-
низм электронных подписей для 
защиты и проверки подлинности 
документов. Обладает высокой 
степенью сжатия, имеет неболь-
шой размер для отправки элек-
тронной почтой, поэтому в этом 
формате распространяется боль-
шое количество документации.

Указанные преимущества 
формата PDF были замечены 
и преступниками, которые все 
чаще используют их для созда-
ния подложных документов, в 
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которые можно включить любые 
реквизиты (включая записи, ре-
золюции и подписи) из доступ-
ных подлинных документов.

Вначале такие файлы стали 
использоваться как контейнеры 
для передачи в электронном виде 
отсканированных изображений 
предварительно смонтирован-
ных документов – составленных 
путём склеивания либо последо-
вательного копирования нужных 
фрагментов из подлинных доку-
ментов. В данном случае для ма-
скировки факта монтажа исполь-
зуется высокая степень сжатия, 
которая позволяет скрывать гра-
ницы монтажа. Этот способ при-
шел на смену изготовлению фак-
совых копий и имеет перед ним 
ряд преимуществ. До отправки 
файла формата PDF его можно 
просмотреть и убедиться в отсут-
ствии явно видимых артефактов, 
а при их наличии внести необхо-
димые «улучшения», например, 
путём механической подчистки 
линий границ монтажа на смон-
тированном документе. Так как 
на первых порах у пользовате-
лей отсутствовала возможность 
редактирования PDF файлов, то 
многие воспринимали их как за-
щищённые от подделки, забывая 
о возможности изготовления за-
ведомо подложного документа.

На втором этапе, с развитием 
компьютерных технологий стал 
использоваться электронный 
монтаж, например, добавление 
предварительно отсканирован-
ных фрагментов подлинных до-
кументов к набранному тексту 
с последующим выводом на пе-
чать и переводом в формат PDF.

Для проведения технической 
экспертизы документов такие 
документы обычно поступают 
как копии, выявление признаков 
монтажа в них затруднительно, и 
часто эксперт не может ни уста-
новить, ни исключить факт мон-
тажа. Наличие электронных ко-
пий этих документов в формате 
PDF также не может облегчить 

проведение экспертизы, так как 
в процессе сканирования доку-
мента и создания файла формата 
PDF обычно утрачиваются яв-
ные признаки монтажа.

Дальнейшее развитие ком-
пьютерных технологий привело 
к появлению множества про-
граммных продуктов, позво-
ляющих редактировать файлы 
формата PDF, таких как Adobe 
Acrobat Reader, Microsoft Office 
Word старше 2013 года. Данные 
программы позволяют конверти-
ровать их и после внесения необ-
ходимых изменений создать но-
вый файл. Также в сети интернет 
можно найти много сайтов, ко-
торые предлагают онлайн функ-
ции корректировки PDF файлов, 
например, выделять, вырезать, 
рисовать в файле.

Такие изменения будут неза-
метны в ходе последующего вы-
вода файла на печать, но могут 
быть легко установлены при ис-
следовании отредактированного 
файла.

Так в ходе проведения ис-
следования файла, импортиро-
ванного в Adobe Photoshop CS5, 
после коррекции уровней было 
установлено, что:

– изображения части реквизи-
тов документа (включая подпись 
и отдельные фрагменты записей) 
заключены в прямоугольные об-
ласти с выраженными краями;

– изображения указанных 
реквизитов отличаются от 
остальных изображений (в том 
числе рядом расположенных) по 
яркости, контрасту, структуре и 
размерам элементов штрихов;

– фон вокруг указанных рек-
визитов отличается от фона со-
седних изображений (и от фона 
всего листа) по цвету, яркости и 
размерам элементов;

– некоторые прямоугольные 
области содержат остатки штри-
хов, не относящиеся к читаемым 
знакам.

Изложенное позволило сде-
лать вывод о том, что изображе-

ние документа, содержащееся 
в предоставленном файле, из-
готовлено путём монтажа (элек-
тронного редактирования) его 
реквизитов (включая подпись и 
отдельные фрагменты записей).

Таким образом, исследование 
файлов формата PDF в ходе про-
ведения технической экспертизы 
документов на предмет установ-
ления факта монтажа является 
целесообразным.
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