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АННОТАЦИЯ
Статья посвящена разработке предложений, направленных на усовершенствование законодательства Украины в сфере 

оборота персональных данных работника на основании исследования опыта некоторых зарубежных стран в данной сфере. 
Исследуется законодательство некоторых зарубежных стран, определяющие понятие персональных данных и их классифи-
кация, а также некоторые положения обращения персональных данных в системе Интернет. На основании проведенного 
исследования разработаны предложения относительно внесения изменений и дополнений в Кодекс законов о труде Украины, 
Закон Украины «О защите персональных данных».
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SUMMARY
The article is devoted to the development of proposals aimed at improving the legislation of Ukraine in the sphere of turnover 

of personal data of the employee on the basis of the study of the experience of some foreign countries in this field. The legislation of 
some foreign countries, defining the concept of personal data and their classification, as well as certain provisions for the circulation 
of personal data in the Internet system are examined. On the basis of the research, proposals have been made to introduce amendments 
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Постановка проблемы. Потреб-
ность в совершенствовании положе-
ний национального законодательства 
в сфере обращения и защиты персо-
нальных данных работника обусловле-
на тем, что нарушение права человека 
на сохранение конфиденциальности 
информации о себе, соблюдение цели, 
с которой было дано согласие на обра-
ботку персональных данных, и другие 
нарушения не только имеют место 
и являются достаточно распространен-
ными в современном информационном 
обществе, но также в большинстве 
случаев игнорируются как правоохра-
нительными органами, так и самими 
субъектами персональных данных, 
которые не используют активных 
средств в отношении защиты своих 
прав в соответствующей сфере. 

Особое значение при разработке 
предложений, направленных на усо-
вершенствование национального зако-
нодательства в данной сфере, имеет 
опыт некоторых зарубежных стран, 
законодательство которых содержит 

нормы, чётко закрепляющие понятие 
персональных данных, определяющие 
действенный механизм их защиты.

Состояние исследования. Некото-
рые научные разработки в сфере усо-
вершенствования законодательства, 
которое регулирует оборот и защиту 
персональных данных, принадлежат 
таким учёным, как: И.П. Березов-
ская, В.А. Волосецкий, Д.Н. Русак, 
И.М. Сопилко, Д.В. Цвирюк и др. Вме-
сте с тем остаются неисследованными 
некоторые вопросы, относящиеся к про-
блеме усовершенствования законода-
тельства в сфере регулирования оборота 
персональных данных работника с учё-
том позитивного зарубежного опыта.

Целью и задачей статьи является 
разработка предложений, направлен-
ных на усовершенствование законо-
дательства Украины в сфере оборота 
персональных данных работника на 
основании исследования опыта некото-
рых зарубежных стран в данной сфере.

Изложение основного материала. 
Исследуя проблему совершенствова-

ния отечественного законодательства 
в сфере обращения и защиты персо-
нальных данных работников, прежде 
всего, стоит заметить, что в научной 
литературе неоднократно высказыва-
лись предложения по поводу направле-
ний и путей совершенствования зако-
нодательства в сфере регулирования 
защиты персональных данных.

Так, по мнению И.М. Сопил-
ко, одним из проблемных моментов 
в обработке персональных данных 
является их использование работода-
телем в связи с отсутствием четкого 
понимания их составляющих и видов 
информации о лицах, которая относит-
ся законодательством к персональным 
данным [1, с. 941].

Необходимо согласиться с выска-
занным мнением, поскольку, как пока-
зывает анализ действующего законо-
дательства Украины, в частности КЗоТ 
Украины, а также Закона Украины  
«О защите персональных данных», 
понятие категории «персональные дан-
ные работника» не определен, объем 
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информации, составляющий содержа-
ние персональных данных работника, 
четко не регламентирован. Приведен-
ный недостаток правового регулирова-
ния персональных данных работника 
тесно связан с тем, что законодатель 
также четко не определяет базовое 
понятие – «персональные данные».

На эту проблему обращают внима-
ние и некоторые ученые. В частности, 
Д.В. Цвирюк, учитывая результаты 
анализа состояния дел в сфере защи-
ты персональных данных, к основ-
ным недостаткам законодательства 
Украины в сфере защиты персональ-
ных данных относит: ненадлежащее 
определение понятия «персональные 
данные» в действующем законодатель-
стве; существование различий в норма-
тивно-правовом закреплении понятия 
«персональные данные»; отсутствие 
в законодательстве перечня сведений, 
составляющих персональные данные; 
невключение в перечень персональных 
данных такой информации, как сведе-
ния о финансовом состоянии лица и его 
банковские счета, а также сведений о 
правах собственности лица на движи-
мое и недвижимое имущество; отсут-
ствие надлежащей научной проработки 
сферы защиты персональных данных 
в Украине [2, с. 62].

Таким образом, первоочередной 
задачей в области совершенствования 
законодательства по защите персональ-
ных работника является четкое опреде-
ление понятия «персональные данные» 
и производного от него – «персональ-
ные данные работника», а также раз-
граничение информации, составля-
ющей конфиденциальные сведения 
о личности, и других персональных 
данных, что, в свою очередь, позволит 
установить более гибкий (оптималь-
ный) режим защиты персональных 
данных работника в зависимости от 
того, к какой информации отнесены те 
или иные сведения о нем.

Достаточно основательно к реше-
нию данной проблемы найден под-
ход в некоторых зарубежных странах. 
Например, законодательство о защи-
те персональных данных Швейцарии 
выделяет такие понятия, как «персо-
нальный профиль» и «чувствительные 
персональные данные».

Персональный профиль составляет 
вся совокупность данных, позволяю-
щих оценить основные характеристики 

личности физического лица. В свою 
очередь, чувствительные персональ-
ные данные – это данные, касающиеся: 
1) религиозных, философских, полити-
ческих или профсоюзных взглядов или 
деятельности; 2) состояния здоровья, 
сексуальной жизни или расовой при-
надлежности; 3) досье социального 
обеспечения; 4) уголовного или адми-
нистративного производства и наказа-
ния [3].

Характерно, что разделение пер-
сональных данных на «чувствитель-
ные» и «нечувствительные» с целью 
установления режима особой защиты 
персональных данных именно первой 
группы осуществляется в законода-
тельстве большинства европейских 
государств [4, с. 100].

В национальном законодательстве 
подобный подход отсутствует. В част-
ности, в ст. ст. 24-25 КЗоТ Украины 
[5] определяются только документы: 
1) которые обязательно подаются 
для заключения трудового договора 
(паспорт или другой документ, удосто-
веряющий личность, трудовая книжка); 
2) которые подаются в определенных 
законодательством случаях (докумен-
ты о состоянии здоровья и об образо-
вании); 3) которые запрещается требо-
вать при приеме на работу (сведения 
о партийной и национальной принад-
лежности, происхождении, регистра-
ции места жительства или пребывания 
и др. документы). Причем перечень 
сведений, которые запрещается тре-
бовать при заключении трудового 
договора, – открытый, сформулирован 
в достаточно неопределенной форме, 
а именно: «документы, представление 
которых не предусмотрено законода-
тельством».

Разработчики проекта Трудового 
кодекса Украины [6] более основатель-
но подошли к решению вопроса об 
объеме и содержании персональных 
данных работника по уровню их «чув-
ствительности», определив те, кото-
рые подаются в обязательном порядке 
лицом для заключения трудового дого-
вора (в том числе дополнительно для 
некоторых категорий работников, слу-
жащих); те, которые подаются лицом 
самостоятельно по собственной ини-
циативе дополнительно, и те, которые 
с письменного согласия лица собира-
ются работодателем (ст. 51 проекта 
Трудового кодекса Украины). При этом 

правовой режим оборота персональ-
ных данных каждой из приведенных 
групп не уточняется.

В Законе Украины «О защите пер-
сональных данных» применен единый 
подход к определению условий обра-
ботки персональных данных. В част-
ности, в ч. 3 ст. 6 Закона отмечается, 
что состав и содержание персональных 
данных должны быть соответствую-
щими, адекватными и нечрезмерными 
относительно определенной цели их 
обработки.

Как показывает анализ судебной 
практики в этой сфере [7; 8; 9], как пра-
вило, споры возникают по поводу гра-
ниц и объема обработки персональных 
данных лиц, занимающих должности 
служащих в органах государственной 
власти или местного самоуправления, 
судей и других категорий служащих. 
Причем наибольшее количество судеб-
ных споров имеют место в правоот-
ношениях, связанных с реализацией 
такого действия работодателем, как 
предоставление информации по запро-
су третьих лиц.

Со ссылкой на практику ЕСПЧ 
(Европейского суда по правам чело-
века) национальные суды отмечают, 
что при определении адекватности 
и неизбыточности относительно опре-
деленной цели обработки персональ-
ных данных необходимо установить: 
во-первых, действительно ли получе-
ние информации необходимо для реа-
лизации запрашивающим информацию 
его функции по общественно важным 
вопросам, создаст ли непредоставле-
ние информации существенную пре-
граду для свободы слова; во-вторых, 
соответствует ли информация, данные 
или документы, к которым требуется 
доступ, требованиям трехсоставно-
го теста, то есть собираются ли они 
в целях удовлетворения именно обще-
ственного интереса; в-третьих, какой 
статус имеет запрашивающий персо-
нальные данные, другие сведения о 
лице (в частности, является ли он субъ-
ектом правоохранительной системы, 
общественным или политическим дея-
телем, в чьих интересах он действует 
как запрашивающий информацию) [8].

Итак, национальная судебная прак-
тика в целом основывается на доктри-
нальном подходе ЕСПЧ относительно 
понимания «соответствия» и «нечрез-
мерности» обработки персональных 
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данных. Вместе с тем для того, что-
бы данная практика была воплощена 
в других сферах трудовых правоотно-
шений (в которых работник не высту-
пает государственным служащим или 
другим должностным лицом органа 
государственной власти или местного 
самоуправления), в законодательстве 
Украины необходимо определить те 
персональные данные, которые явля-
ются «чувствительными» и, соответ-
ственно, к обработке которых должен 
быть применен режим конфиденциаль-
ности.

В.А. Волосецкий считает, что 
основными направлениями совершен-
ствования правового регулирования 
отношений, связанных с защитой пер-
сональных данных, в Украине с учетом 
передового опыта и права Европейско-
го Союза должны стать:

1) введение действенного меха-
низма защиты права человека на соб-
ственные персональные данные, что 
заключается, среди прочего, в чет-
ком определении объектов законода-
тельной защиты и четких правовых 
норм, которые позволяют комплексно 
и системно защищать права субъектов 
персональных данных;

2) введение законодательного меха-
низма установления баланса между пра-
вом на свободу информации и правом 
на защиту персональных данных;

3) совершенствование общих 
и особых требований к обработке пер-
сональных данных;

4) уточнение перечня прав субъ-
ектов персональных данных с учетом 
европейского подхода к определению 
абсолютного права на исправление 
и удаление собственных персональных 
данных – «права быть забытым»;

5) уточнение процедур обработки 
персональных данных (сбор, накопле-
ние, хранение, изменение, дополне-
ние, обновление, сообщение, распро-
странение (передача), обезличивание, 
удаление, уничтожение персональных 
данных) с учетом требований законо-
дательства ЕС и т.д. [10, с. 8].

Таким образом, на основании про-
веденного выше анализа можно пред-
ложить внесение следующих измене-
ний и дополнений в Закон Украины 
«О защите персональных данных»:

1) ст. 2 дополнить положением о 
том, что чувствительные персональ-
ные данные – сведения о физическом 

лице конфиденциального характера, 
к которым относятся: фамилия, имя, 
отчество, адрес его проживания, адрес 
регистрации, другие паспортные дан-
ные, идентификационный номер физи-
ческого лица – плательщика налогов, 
информация о состоянии здоровья, 
происхождении, национальности, 
религиозных и политических убежде-
ниях;

2) ч. 2 ст. 5 дополнить положением 
о том, что на «чувствительные» пер-
сональные данные распространяется 
режим конфиденциальности; обработ-
ка «чувствительных» персональных 
данных, кроме тех, которые определе-
ны статьей 7 настоящего Закона, допу-
скается при оформлении трудовых 
правоотношений, реализации трудовых 
и других социально-экономических 
прав человека с его согласия, а также без 
его согласия только в интересах нацио-
нальной безопасности, экономического 
благосостояния и прав человека;

3) ч. 1 ст. 6 дополнить положением 
о том, что в случае, если персональ-
ные данные обрабатываются с целью 
вступления в трудовые правоотноше-
ния (заключение трудового договора 
и последующее использование наем-
ного труда), то представление лицом 
документов, определенных трудовым 
законодательством для заключения 
трудового договора, означает предо-
ставление таким лицом согласия на 
обработку его персональных данных 
исключительно с указанной целью.

Одним из направлений совершен-
ствования законодательства в сфере 
обращения и защиты персональных 
данных работника является их хранение 
и обработка в информационно-комму-
никационных системах и сети Интернет. 
Данное направление развития отече-
ственного законодательства приобрета-
ет особую актуальность в современных 
условиях, когда большинство искателей 
размещают свое резюме на сайтах, дру-
гих Интернет-ресурсах, соответствен-
но, работодатели все чаще обращаются 
к таким ресурсам с целью осуществле-
ния кадрового отбора.

Так, Д.Н. Русак и И.П. Березовская 
считают, что существует необходи-
мость доработки процедур обработки 
персональных данных с использова-
нием веб-ресурсов, в частности уста-
новление процедуры уведомления 
посетителей сайтов об их правах, о 

составе и содержании собираемых 
персональных данных, о цели сбора 
персональных данных и о лицах, кото-
рым передаются их персональные дан-
ные. Также, по мнению ученых, нужно 
устранить и другие нарушения, такие 
как предоставление безотзывного или 
бессрочного согласия на обработку 
персональных данных, передача пер-
сональных данных неустановленным 
третьим лицам и т.д. [11, с. 79].

Сейчас в Украине данный вопрос 
частично урегулирован Законом Украи-
ны «О защите информации в информа-
ционно-коммуникационных системах» 
[12], который возлагает ответствен-
ность за обеспечение защиты инфор-
мации в системе на владельца систе-
мы. Вместе с тем, как показывает опыт 
некоторых зарубежных государств, 
использование Интернет-ресурсов 
в контексте защиты персональных 
данных является предметом регулиро-
вания специальных законодательных 
актов.

Например, в США законодатель 
применяет четыре основных подхода 
к регулированию правоотношений, 
возникающих в системе Интернет: 
1) регулирование содержания инфор-
мации, которая может обращаться 
в системе Интернет; 2) квотирование 
иностранной информации; 

3) регулирование рекламы, разме-
щенной на Интернет-ресурсах; 4) борь-
ба с мошенничеством в системе Интер-
нет [13, с. 107]. На этом основании 
некоторые ученые предлагают разрабо-
тать и принять проект Закона «О сред-
ствах массовой информации в сети 
Интернет» в соответствии с междуна-
родными принципами и стандартами 
в этой сфере [13, с. 108].

Принимая во внимание миро-
вой опыт, С.А. Кукина считает, что 
в Украине необходимо придерживаться 
комплексного подхода к регулирова-
нию Интернет-отношений. Что каса-
ется средств массовой информации 
в Интернете, то ученый предлагает 
разработать отдельный закон, который 
бы регулировал вопросы регистрации, 
деятельности, ответственности за рас-
пространение противоправной и недо-
стоверной информации, процедуру 
оспаривания такой информации, защи-
ту авторских прав средств массовой 
информации, которые находятся в сети 
[14, с. 250].
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В контексте данного исследования 
и с целью обеспечения защиты персо-
нальных данных работника в системе 
Интернет, считаем, более целесообраз-
ным является подход, согласно которому 
положения действующего законодатель-
ства следует дополнить соответствую-
щими нормами об использовании систе-
мы Интернет. Например, в ст. 4 Закона 
Украины «О защите информации 
в информационно-коммуникационных 
системах» можно дополнить положени-
ем о том, что с целью идентификации 
владельца системы последний обязан 
размещать на своих ресурсах контакт-
ную информацию, сведения о себе (наи-
менование, адрес и т.д.).

При этом внесение изменений 
и дополнений в действующее законода-
тельство в соответствующей сфере не 
исключает возможности постепенной 
разработки кодифицированного акта, 
который будет регламентировать пра-
вовые основы обращения информации 
в системе Интернет.

Таким образом, обобщая результа-
ты проведенного исследования, следует 
указать на необходимость совершен-
ствования законодательства в сфере 
обращения и защиты персональных дан-
ных работника в нескольких направ-
лениях. В частности, можно выделить 
следующие направления совершенство-
вания законодательства в данной сфере:

1) четкое определение понятия 
«персональные данные» и произво-
дного от него – «персональные данные 
работника», а также разграничение 
информации, составляющей конфиден-
циальные сведения о личности, и дру-
гих персональных данных;

2) закрепление четких требований 
к обработке персональных данных 
работников и лиц, имеющих намерение 
трудоустроиться, совершенствование 
правового и организационного меха-
низмов в сфере защиты персональных 
данных работника;

3) совершенствование законода-
тельства в сфере обращения и защиты 
персональных данных работника, осу-
ществляемых в информационно-комму-
никационных системах и сети Интернет.
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